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Z dnia 28 stycznia 2008r.

Instrukcja postepowania
w sytuacji naruszenia ochrony danych osobowych

I. Postanowienia ogolne.

1. Instrukcja okréa tryb pos¢powania w sytuacji naruszenia ochrony danych
osobowych gromadzonych i przetwarzania zaréwno iarabh informatycznych, jak i

w zbiorach manualnych. Instrukcgtosuje si takze w przypadku, gdy stwierdzono
naruszenie zabezpiedzesprztu informatycznego, sieci komputerowej, systemu
alarmowego i zabezpieczenia pomiesacxe ktorych przetwarzane slane osobowe.

2. Przez naruszenie ochrony danych osobowych reazsminiezgodne z przepisami
ustawy o ochronie danych i rozpedzen wykonawczych, przetwarzanie danych
(zbieranie, utrwalanie, przechowywanie, opracowyammienianie) oraz usuwanie
(zmiana lub taka ich modyfikacja, ktéra nie pozwudi ustalenie tsamdci osoby,
ktérej dane dotyecy.

3. Osobami bezgoednio odpowiedzialnymi za zgoglrz prawem ochrapn danych
osobowych i ich zabezpieczenige s

= pracownicy upowznieni do przetwarzania danych osobowych,

= Kkierownicy komorek organizacyjnych,

» administrator bezpiecastwa informacji - w przypadku naruszenia systeméw
informatycznych.

II. Tryb post gpowania w sytuacji haruszenia ochrony danych osoboxeh.

Kazdy pracownik Urzdu Miejskiego, ktory stwierdzi lub podejrzewa naesie
ochrony danych osobowych w systemie informatycznyowinien:

a) powstrzyma si¢ od rozpoczcia lub kontynuowania jakiejkolwiek czyném
lub pracy mogcej spowodowazatarciesladow kadz dowoddw naruszenia,

b) podp¢, stosownie do zaistniatej sytuacji, niedhe dziatania celem
zapobieenia dalszym zaggeniom, ktoére mog skutkowa@& naruszeniem
danych osobowych,

C) niezwiocznie powiadoniio zdarzeniu przefmnego, a gdy dotyczy to danych
utrwalonych w zbiorach informatycznych administratobezpieczestwa
informacji



Administrator bezpieczstwa informacji, ktory stwierdzit lub uzyskat infoacg
wskazujca na naruszenie ochrony tej bazy danych zobpaviy jest do
niezwtocznego:

1.

zarejestrowé& zgtoszenie w odpowiednim rejestrze odnotawujwszelkie
informacje i okolicznéci zwiazane z danym zdarzeniem, a w szczegaino
dokladny czas uzyskania informacji o naruszeniuraay danych osobowych
lub samodzielnym wykryciu tego faktu, dane osobkagzpjcej, dat i godzire
zgtoszenia oraz jego &&

. jezeli zasoby systemu na to pozwalajwygenerowania i wydrukowania

wszystkich dokumentow i raportow, ktdre naggomoc w ustaleniu wszelkich
okolicznaici zdarzenia, opatrzenia ich datpodpisania,

. przystpienia do zidentyfikowania rodzaju zaistniatego rzdaia, w tym do

okreslenia skali zniszcze metody dosipu osoby niepowotanej do danych itp.
podgcia odpowiednich krokéw w celu powstrzymania lulvazgczenia dogpu
osoby niepowotanej, zminimalizowania szkéd i zalezenia przed
usuneciemsladow naruszenia

. ochrony danych, w tym m.in.

a) fizycznego odiczenia urzdzen i segmentow sieci ktére mogty
umazliwi ¢ dostp do bazy danych osobie niepowotanej,

b) wylogowania aytkownika podejrzanego o naruszenie ochrony danych,

c) zmiarg hasta na konto administratora iytkownika poprzez ktérego
uzyskano nielegalny dagt w celu uniknécia ponownej préby
uzyskania takiego dagiu.

. Szczegotowej analizy stanu systemu informatycznegelu potwierdzenia lub

wykluczenia faktu naruszenia ochrony danych osolmtnwy

. przywrocenia normalnego dziatania systemu, przyntzyezeli nasapito

uszkodzenie bazy danych, odtworzenia jej z ostatkapii awaryjnej z
zachowaniem wszelkicBrodkow ostranosci mapcych na celu unikicie
ponownego uzyskania depu przez osabnieupowaniona, ta sam drog.

Po przywréceniu normalnego stanu bazy danych osptiowaley przeprowad#
szczegOtow analiz w celu okrélenia przyczyn naruszenia ochrony danych
osobowych lub podejrzenia takiego naruszenia, praeds¢wzia¢ kroki mapce na
celu wyeliminowanie podobnych zdafize przyszigci.

Jezeli przyczym zdarzenia byt bld wytkownika systemu informatycznego,
nalezy przeprowadzi szkolenie wszystkich oséb bigych udziat w
przetwarzaniu danych.

Jezeli przyczyr zdarzenia byta infekcja wirusem nafeustalt zrodio jego
pochodzenia i wykorta zabezpieczenia antywirusowe 1 organizacyjne
wykluczapce powtdrzenie gipodobnego zdarzenia w przysao

Jezeli przyczym zdarzenia byto zaniedbanie ze stromytkownika systemu
nalezy wyciagna¢ konsekwencje dyscyplinarne wynikeg z kodeksu pracy
oraz ustawy o ochronie danych osobowych.



Administrator Bezpieczestwa Informacji sporgza z przebiegu zdarzenia raport, w

ktérym zamieszcza, w szczegdnbinformacije o :

1.
2. przeprowadzonych czynidach,

3.

4. wnioski i propozycje ewentualnego podniesienia zpleezé w systemie

ustaleniach dotyezych sytuacji naruszenia ochrony danych osobowych,
podgtych decyzjach i ich uzasadnieniu,

przetwarzania
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