Zakcznik nr 2
do Zarzdzenie nr 7/08
Burmistrza Kamiaska
z dnia 28 stycznia 2008r.

INSTRUKCJA
okreslajaca sposob zargdzania systemem informatycznym, stzgcym do przetwarzania
danych osobowych, ze szczegbélnym uwgdhieniem bezpieczastwa informaciji.

I. Stosowane metody §rodki uwierzytelniania:

1. W systemie informatycznym stosowane jest uwiermjaglie uytkownika przy

pomocy jego identyfikatora i hasta.

Kazdy wzytkownik systemu posiada swoj unikalny identyfikato

Uzytkownicy nie mog uzywaé tych samych identyfikatoréw, ani wymienisic

identyfikatorami.

Hasto nie mae by takie samo jak identyfikator.

Za gospodark hastami odpowiedzialny jest Administrator Bezpsstwa Informacii

Hasto nie mae by zapisywane w miejscu deginym dla oséb nieuprawnionych.

Hasto uytkownika powinno mié minimum 5 znakow.

Uzytkownik nie mae udostpni¢ identyfikatora, hasta i stanowiska roboczego

osobom nieuprawnionym.

9. Hasto przy wpisywaniu nie nze by wyswietlane na ekranie

10. Hasto wytkownika, umaliwiajace dostp do systemu informatycznego, utrzymuje si
w tajemnicy, rownie po uptywie jego wanosci.

11.Pojedyncze komputery, na ktérych dane osoboweastio edycji powinny bg§
zabezpieczone hastem. Pracownicy zatrudnieni mizyobstudze nie magzezwalé
na wytkowanie komputera osobom nieupanweamnym.

12.W przypadku czasowego opuszczenia stanowiska pragytkownik systemu
powinien wylogowa si¢ z systemu lub uruchodiwygaszacz ekranu zabezpieczony
hastem

13. Komputery nie pracage w sieci musgmiet hasto zataone na BIOS

14.Zabrania si wprowadzania i zmiany haset bez zgody Administeat®ezpieczistwa
Informacji
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II. Korzystaj acym z systemu informatycznego w Urgdzie zabrania s¢:

1. udostpniania stanowiska pracy oraz ista@jch w nich danych osobom
nieupowanionym;

2. udostpniania osobom nieuprawnionym programow komputeohwyy

3. uzywania oprogramowania w innym zakresie pozwala na to umowa licencyjna;

4. przenoszenia programow komputerowych, dyskow twardyjednego stanowiska na
inne;

5. samowolnego instalowania izywania programéw komputerowych; programy
komputerowe instalowaney 9rzez administratora systemu lub za jego zgpkez
inng upowaniong 0sole;



No

8.

9.

uzywania nénikow danych udosgpnionych przez osoby nieuprawnione;

uzywania ndénikbw danych niesprawdzonych, niewiadomego pochoidzdub

niezwiazanych z prag w przypadku konieczroi uzycia niesprawdzonych
przendnych nanikbw danych, naley te ndniki przeskanowa programem
antywirusowym; jeeli program antywirusowy nie jest zainstalowanydaae] stacji

roboczej nalgy to zrobt na innym stanowisku;

wykorzystywania sieci komputerowej w celach innyahiz wyznaczone przez
administratora.

nie wolno instalow& w sieci wiasnego oprogramowania bez zgody Adnraista

Bezpieczéstwa Informacji

10.obowigzuje zasada ,wszystko co nie jest dozwolone, jastanione”,

[ll. Procedury rozpoczecia i zakaiczenia pracy.

1.

1.

Dane osoboweasprzetwarzane z ayciem systemu informatycznego w godzinach
pracy Urzdu Miasta; poza tymi godzinami wagiznie w uzasadnionych przypadkach,
po uzyskaniu pisemnej zgody Administratora Bezméstwva Informacji, z
zachowaniem warunkow olkdenych w Regulaminie pracy Wdu w formie
upowanienia jednorazowego lub statego

Uzytkownik ma obowizek wylogowania si z systemu przy rozpoeziu diuzszej
nieobecnéci na stanowisku pracy lub zakzeniu tej pracy. Stanowisko
komputerowe z uruchomionym systemem niezenpozosté bez kontroli pracuacego
na nim pracownika.

Wydruki zawierggce dane osobowe nale przechowywd w miejscu
uniemaliwiajacym ich odczytanie przez osoby nieuprawnione. Whkidnieprzydatne
nalezy zniszczy w stopniu uniemaiwiajacym ich odczytanie.

Przebywanie o0so0b nieuprawnionych do dpst do danych osobowych w
pomieszczeniach znajdglych s¢é na obszarze, w ktorymasprzetwarzane dane
osobowe, jest dopuszczalne tylko w ob&cnosoby zatrudnionej przy przetwarzaniu
tych danych.

Pomieszczenia, w ktérych przetwarzanalane osobowe, powinny &gamykane na
czas nieobecrici w nich oséb zatrudnionych w sposéb uniglivaajacy dostp do
nich oséb trzecich.

Korzystanie z zewgtrznych naénikéw informacji (dyskietek, dyskow wymiennych
itp.) maze mi&€ miejsce wydcznie po uzyskaniu zgody Administratora
Bezpieczéstwa Informacji

. Metoda i czestotliwosé tworzenia kopii awaryjnych.

za sporzdzanie i bezpiecZstwo kopii odpowiedzialny jest Administrator
Bezpieczastwa Informacji lub inna osoba przez niego upaviena,

2. kopii nalezy dokonywa poprzez przegrywanie catej bazy danych (bez kosjipre
3.

kopie awaryjne mie tworzy jedynie Administrator Bezpiecastwa Informaciji lub
osoba przez niego upowsona,

. W czasie tworzenia kopii awaryjne] przez Adminigira, dosip do bazy dla

wszystkich aytkownikéw powinien by zablokowany,



5. nosniki informacji z kopiami bezpiecastwa powinny by wyjete z komputera w
czasie bieacej pracy.

6. kopie zapasowe przechowywane $v miejscach zabezpieczaych je przed
nieuprawnionym przegiem, modyfikaci, uszkodzeniem lub zniszczeniem, kopie te
usuwa s} niezwitocznie po ustaniu ichzyteczndgci,

7. Kopie zapasowe zbioréw danych naleokresowo sprawdZapod katem ich dalszej
przydatndci do odtwarzania danych w przypadku awarii systeNméniki danych po
ustaniu ich wayteczndci naleey pozbawigé danych Ilub niszczy w sposob
uniemaliwiajacy ich odczyt.

V. Sposob dokonywania przegidow i konserwacji systemu i zbioru danych osobowych

1. przeghdu i konserwacji dokonuje Administrator lub osolbagz niego upowaniona

2. w przypadku przekazywania komputera z dyskiem bym ngnikiem danych
osobowych do naprawy, nalenasnik zdemontowé, zabezpieczydostp hastem lub
dokon& naprawy w obecrici osoby upowznionej przez Administratora danych, w
przypadku przekazania fmka innemu podmiotowi naly dane nieodwracalnie
skasowa

3. wszelkich nieprawidtowsciach, awariach, probie lub naruszeniu bezpiksirea
danych osobowych,zytkownik powinien niezwitocznie powiadotiAdministratora
Bezpieczéstwa Informacji

4. zabronione jest dokonywanie napraw spuzkomputerowego samodzielnie przez
pracownikow urzdu, bez zgody Administratora Bezpiesigiva Informacii,
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