Zalgcznik nr 1 do zarzqdzenia Nr 89/20
BURMISTRZA KAMIENSKA
z dnia 3 listopada 2020 r.

PEOIPENL  wsavonmsnmensssmininswsmvimsis e
(imig i nazwisko pracownika)

(stanowisko)
POLECENIE PRACY ZDALNEJ

Na podstawie art. 3 ustawy z 15 marca 2020 r. o szczegdlnych rozwigzaniach zwﬁ}zanych
z zapobieganiem, przeciwdziataniem izwalczaniem COVID-19, innych choréb zakainyéh oraz
wywotanych nimi sytuacji kryzysowych, w zwiazku z zarzadzeniem Nr 89/20 Burmistrza Kamienska z
dnia 3 listopada 2020 r. w sprawie ramowych zasad organizacji pracy zdalnej w Urzedzie Miejskim w

Kamiefisku , polecam Panu/Pani pracg zdalng, ktéra ma by¢ wykonywana W .........ccoviiviniiinne

1. Wszystkie dotychczasowe obowigzki wynikajace z umowy o pracg, poza osobistymi spotkaniami z
interesantami  bedzie Pan/Pani realizowaé przez okres od  dnia ... do dnia
........................................ w miejscu wskazanym wyzej, korzystajac z zapewnionych W tym
miejscu narzedzi pracy, niezbednych do wykonywania czynnosci stuzbowych okreslonych w zakresie
czynnosci stuzbowych. :

W przypadkach  uzasadnionych waznymi potrzebami zakiadu pracy Pracodawca zastrzega sobie
mozliwo$¢ skrécenia okresu realizacji pracy zdalnej o ktorym mowa wyzej.

2. W zwiazku z realizacjg pracy zdalnej jest Pani/Pan zobowigzany/zobowigzana do zapewnienia
wlasciwych warunk6w umozliwiajacych podjecie skutecznej i bezpiecznej pracy zdalnej, poza siedzibg
Urzedu Miejskiego w Kamiefisku , z zachowaniem wlasciwego poziomu bezpieczenstwa informacji,
okre$lonego w ustanowionym procedowaniu wewnetrznym w zakresie bezpieczenstwa informacji Urz¢du
Miejskiego w Kamiensku a w szczegdlnoscei : ‘

1) Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak na przykiad: kawiarnie,
restauracje, galerie handlowe, parki, itp., stwarzajacych wysokie ryzyko wgladu w dane osobowe przez
osoby postronne lub ich utraty.

2). Kazdorazowego nalezy zabezpieczy¢ posiadane dokumenty zwierajace dane osobowe przed ich
przypadkowym lub niezgodnym z prawem zniszczeniem lub/i utrata; nieuprawnionym ujawnienier czy

dostepem do danych osobowych oraz ich przetwarzaniem przez osoby trzecie (postronne).



1

2)

3)

4)

5)
6)

7)

1
2)

3)

3). Wykonujgc pracg zdalng poza siedzibg Urzgdu Miejskiego w Kamiefisku (praca zdalna w domu),
nalezy zapewni¢ bezpieczne warunki miejsca pracy, w taki sposéb, aby domownicy nie mieli wgladu w
posiadane dokumenty oraz ekran komputera (stuzbowego lub bgdacego whasnoscia pracownika), poprzez
wiasciwe jego ustawienie,

4) Podczas wykonywania pracy zdalnej jest Pan/Pani dostgpna dla pracodawcy i realizuje swoje zadania

w ustalonym czasie i zakresie. Niedopuszczalne sg odstepstwa w tym zakresie.

Bezpié_czeﬁstwo pracy zdalnej

Ustala_?sit; nastepujgce warunki zabezpieczenia pobranych kopi dokumentacji papierowe;j :

W uzasadnionych przypadkach pracownik moze wykona¢ kopie lub skany dokumentéw niezbednych do
wykonywania pracy zdalnej poza siedziba miejsca pracy.

Po skopiowaniu lub/i zeskanowaniu dokumentéw pracownik przegotowuje ich zestawienie, zawicrajace
informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane lub/i zeskanowane.

Pracownik zobowigzany jest rozliczy¢ si¢ z pobranych kopii dokumentacji stuzbowej, a nastepnie
zniszezy¢ ich kopie (za pomocg niszczarki w Urzedzie Miejskim w Kamiefisku
Nadz6r nad pobranymi kopiami dokumentéw sprawuje bezposredni przelozony, ktéry prowadzi biezgca
ewidencje pobranych kopii dokumentdw .

Zabrania si¢ niszczenia kopii dokumentow w miejscu §wiadczenia pracy zdalnej
Pracownik, kt6ry pobrat kopie dokumentéw zobowigzany jest do ich zabezpieczenia w trakcie transportu
przed: zagubieniem, zniszczeniem lub kradziezg czy wgladem oséb nieuprawnionych.

Podczas elektronicznego przesylania wytworzonych dokumentoéw, nalezy —bezwzglednie stosowaé
szyfrowanie plikow hastem (o dlugosci minimum 8 znakéw, stosujac mate i duze litery oraz 2 cyfry).

8) Zab‘;;hnia si¢ wynoszenia dokumentacji oryginalnej poza siedzibe Urzedu Migjskiego w Kamiefisku :

4. Sprze¢t informatyczny wykorzystywany podczas pracy zdalnej

Dopuszcza si¢ wykonywanie pracy zdalnej z wykorzystaniem wlasnego sprzetu informatycznego.
Bezposredni przelozony prowadzi biezaca ewidencje oséb wykonujacych prace zdalng przy uzyciu
pry\;htnego sprzetu informatycznego.

Pracownik wykonujgcy pracg zdalna z wykorzystaniem wiasnego sprzetu informatycznego zobowigzany
jest spelnié¢ nastepujgce wymagania:

zainstalowane oprogramowanie musi zawiera¢ najnowsze aktualizacje wydane przez producenta tego
oprogramowania,

na wykorzystywanym do pracy zdalnej sprzecie musi by¢ zainstalowane aktualne oprogramowanie
ochrony przed oprogramowaniem zfosliwym (oprogramowanie antywirusowe), zawiera¢ uaktualnione
definicje dostarczone przez producenta oraz musi by¢ ono na biezgco automatycznie aktualizowane,
wszelkie materialy i dokumenty stuzbowe mogg by¢ przesylane za posrednictwem drogi mailowe;j

wy}aczg‘jie w formie zaszyfrowane;j,
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sprzet wykorzystywany do pracy zdalnej musi zostaé zabezpieczony przed nieoczekiwanym brakiem
zasilania lub przepieciem poprzez zastosowanie awaryjnych Zrodet energii (np. baterie w uriqdzeniach
przenosnych), filtréw przepieciowych oraz wykonywanie czgstych okresowych kopii zapasowych plikéw
danych,

dane stuzbowe (w tym kopie zapasowe) sa wyraznie oddzielone od danych prywatnych oraz sg one
przechowywane na dysku w sposdb zaszyfrowany,

dozwolone jest korzystanie tylko z bezpiecznego polgczenia z Internetem. )

Po zakoficzeniu okresu pracy zdalnej wszelkie informacje (dane oraz kopie tych danych), nalezy w sﬁoséb
trwaly usung¢ z zasobow sprzgtu prywatnego.

Zakazane jest korzystanie z oprogramowania opartego o technologie chmurowe, ktérego wiascicielem nie

jest Urzagd Miejski w Kamiensku .

Pracownika wykonujgcego prace zdalng na stuzbowym sprzecie informatycznym obaWiqzuja(
postanowienia Polityki Bezpieczenstwa Informacji w Urzgdzie Miejskim w Kamiensku. |
Pracownik musi posiadaé¢ upowaznienie do wynoszenia stuzbowego sprzgtu poza siedzib¢ Urzgdu
Miejskiego w Kamiensku .

Odchodzgc od komputera nalezy upewnic sig, ze urzadzenie zostato zablokowane.

5. Zachowanie poufnosci.

1) Podczas wykonywania pracy zdalnej jest Pan/Pani zobowiazany/zobowigzana do zachowania w
tajemnicy danych osobowych do ktérych ma dostep, do niewykorzystywania danych osobowych w eelach
niezgodnych z przeznaczeniem, zakresem i celem powierzonych zadaf, a takze do zachowania w
tajemnicy sposobow zabezpieczenia danych osobowych.

2. Zabrania si¢ przekazywania bezposrednio lub posrednio (np. przez telefon), danych osobowych osobom
nieupowaznionym, osobom ktérych tozsamosci nie mozna zweryfikowa¢ lub osobom podejrz;anym 0
falszowanie tozsamosci. =

3. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie mogg {a}ykazaé

sie podstawa prawna do dostepu do takich danych.

6. W okresie realizacji pracy zdalnej kontakt z pracodawcg powinien odbywac sie za pomocg srodkéw
porozumiewania sie na cdlegtoéé, w szczegdlnosci poprzez telekonferencje, rozmowy telefoniczne

- 44 681 71 23; 44 681 75 59; 44 681 75 91 - e-maile - um@kamiensk.pl; lub sekretarz@kamiensk.pl.

7. 1) O rozpoczeciu pracy zdalnej w danym dniu jest Pani/Pan zobowigzany/zobowigzana do
powiadomienia pracodawcy poprzez wystanie informacji na adres mailowy : um@kamiensk.pl, lub

sekretarz@kamiensk.pl. Po zakoriczonej pracy zdalnej w danym dniu pracownik informuje pracodawce o



tym fakcie, sposobem jak wyzej wraz z informacjg o wykonanych w tym czasie zadaniach.
2) W przypadku niemoznosci wykonywania przez pracownika pracy zdalnej z przyczyn technicznych (np.
awaria sp;ze,tu, brak dostgpu do Internetu) pracownik jest obowigzany niezwlocznie powiadomi¢ o tym
fakcie bezposredniego przetozonego.
3) Pracownik niezwlocznie informuje bezposredniego przelozonego o przyczynach niezdolnodei do
wykopywania pracy zdalnej z powodu choroby oraz innych okolicznosciach, usprawiedliwiajgc tym
samym brak mozliwoséci pracy zdalnej.
4) W-przypadku zgubienia lub kradziezy stuzbowego sprzgtu informatycznego, dokumentéw lub innych
no$nikéw informacji, nalezy niezwlocznie (w dniu zdarzenia), zgtosi¢ niniejszy fakt do bezpo$redniego
przetozonego, a takze Inspektora Ochrony Danych (IOD).
5) ‘ Pracownik wykonujacy prace zdalng jest zobowiazany do niezwtocznego zglaszania zadan oséb i
indzj/dentéw dotyczacych bezpieczenstwa danych, nie pézniej niz do kofica dnia roboczego.
6) Nalezy niezwlocznie zgtasza¢ Pracodawcy oraz Inspektorowi Ochrony Danych wszelkie podejrzenia
naruszen dla ochrony danych, jak pozostawione bez nadzoru dokumenty stuzbowe, pozostawienie
niezabezpieczonego stanowiska pracy, mozliwo$é utraty danych, udostgpnienie danych osobie
nieuprawnionej, itd. Nalezy zglasza¢ kazdg sytuacje, ktéra w opinii pracownika odbiega od przyjetej
normy i obowigzujacych standardéw bezpieczefistwa.
7) Zmiana trybu i sposobu pracy nie zwalania z obowiazku zapewnienia ochrony danych osobowych i
nie moze wptywaé na ograniczenie uprzednio przyjetych zabezpieczen i obowigzujacego procedowania
w tym zakresie.
8) ngzelkiego rodzaju problemy zwigzane z mozliwoscia zapewnienia ochrony danych, nalezy
niezw?i—ocznie zglaszaé, zgodnie z zapisami Polityki Bezpieczefistwa Informacji w Urzedzie Miejskim w

Kamiensku

8. W okresie swiadczenia pracy zdalnej jest Pan/Pani ponadto zobowigzany(-a) do ewidencjonowania
godz_%[n wykonywanej pracy i przekazania tej ewidencji pracodawcy niezwtocznie po zakonczeniu kazdego
miesigca.

(podpis pracodawcy)

Przyjmuje do wiadomosci i realizacji polecenie pracy zdalnej.

(data i podpis pracownika) ﬂ/ — ,.,f)



Zalgcznik nr 2 do zarzgdzenia Nr 89/20
BURMISTRZA KAMIENSKA
z dnia 3 listopada 2020 r.

Praca zdalna - lista obecnosci, ewidencja czasu pracy
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