ZARZADZENIE NR 120.12.2023
BURMISTRZA KAMIENSKA
z dnia 30 pazdziernika 2023 r.

w sprawie wprowadzenia Regulaminu ochrony danych osobowych
podczas wykonywania okazjonalnej pracy zdalnej oraz dokumentacji oceny ryzyka

zawodowego i informaciji zawierajacej zasady bezpiecznego i higienicznego wykonywania
pracy zdalnej w Urzedzie Miejskim w Kamiersku

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym (t.j. Dz.
U. z 2023 r., poz. 40 z pézn. zm.) oraz art. 67 26i art. 226 ustawy z dnia 26 czerwca 1974 r.
Kodeks pracy (t.j. Dz.U. z 2023 r. poz. 1465) i § 39a rozporzadzenia Ministra Pracy i Polityki
Socjalnej z dnia 26 wrzesnia 1997 r. w sprawie ogdlnych przepisow bezpieczenstwa i higieny
pracy (t.j. Dz.U. z 2003 r. Nr 169, poz. 1650 z p6zn. zm.), zarzagdzam, co nastepuje:

§ 1. 1. Wprowadzam Regulamin ochrony danych osobowych podczas wykonywania
okazjonalnej pracy zdalnej w Urzedzie Miejskim w Kamiensku, ktory stanowi zatgcznik nr 1 do

niniejszego zarzadzenia.

2. Wprowadzam dokumentacje oceny ryzyka zawodowego na stanowisku pracy zdalnej
w Urzedzie Miejskim w Kamiensku, ktéra stanowi zatacznik nr 2 do niniejszego zarzadzenia.

3. Wprowadzam informacje zawierajacg zasady bezpiecznego i higienicznego
wykonywania pracy zdalnej w Urzgdzie Miejskim w Kamiensku, ktora stanowi zatgcznik nr 3

do niniejszego zarzadzenia.

§ 2. Przed dopuszczeniem pracownikéw do wykonywania okazjonalnej pracy zdalnej,
zobowigzuje kierownikdéw referatéow do zapoznania ich z regulaminem ochrony danych
osobowych podczas wykonywania pracy na stanowisku pracy zdalnej, z oceng ryzyka
zawodowego oraz informacja zawierajgca zasady bezpiecznego i higienicznego wykonywania
pracy zdalnej.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatgcznik Nr 1
do Zarzgdzenia Nr 120.12.2023

Burmistrza Kamienska
z dnia 30 pazdziernika 2023 r.

Regulamin
ochrony danych osobowych

podczas wykonywania pracy zdalnej

w jednostce o nazwie:

URZAD MIEJSKI W KAMIENSKU

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACS / :
Regulamin ochrony danych osobowych podczas Dokument nr; SZBI-REG-P.ZDAL Wer. nr: 1
wykonywania pracy zdalnej




Regulamin ochrony danych osobowych podczas wykonywania pracy zdalnej

§1

Wstep

1. ,Regulamin ochrony danych osobowych podczas wykonywania pracy zdainej” (dalej jako ,,Regulamin”) standaryzuje
zasady ochrony danych osobowych w zwigzku zrealizacjg pracy zdalnej. Regulamin wprowadza sie z uwagi na
brzmienie art. 24 oraz 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z 27.04.2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE L 2 2016 r. 119, s. 1 ze zm.) — dalej RODO oraz Ustawy z dnia
26 czerwca 1974 r. Kodeks pracy.

2. W Regulaminie stosuje sie termin:

1) ,Pracownik” — przez co nalezy rozumie¢ zaréwno osoby zatrudnione wramach stosunku pracy, jak
i wspotpracownikéw, na stale wykonujgcych zadania w ramach umoéw cywilnoprawnych wymagajgce dostepu
do zasobdw sprzetowych i informacyjnych organizacji.

2) ,Pracodawca" — przez co nalezy rozumieé zaréwno pracodawce zatrudniajagcego na podstawie Ustawy z dnia
26 czerwca 1974 r. Kodeks pracy, jak i zleceniodawce.

§2
Mozliwos¢ podjecia pracy zdalnej

1. Pracodawca ma wytgczne uprawnienia do podejmowania decyzji dotyczacych mozliwosci podjecia pracy zdalnej przez
pracownika, w oparciu o obecny stan faktyczny i prawno-normatywny.

2. Pracownik moze zgtosi¢ swojg che¢ podjecia pracy zdalnej Pracodawcy.

3. Pracodawca okredla warunki izasady pracy zdainej, wtym zakres i harmonogram wykonywanej pracy zdalnej,
w odregbnym regulaminie lub w porozumieniu z Pracownikiem.

4. Pracownik, ktéry podjat prace zdalng, ma obowigzek przestrzegania okreslonych zasad ochrany danych osobowych
ustalonych w organizacji.

5. Pracownik jest odpowiedzialny za zapewnienie wiasciwych warunkéw technicznych iorganizacyjnych (w tym
lokalowych) zgodnie z obowigzujgcym Regulaminem.

6. W przypadku niemoznosci zapewnienia odpowiednich zabezpieczen, Pracownik jest zobowigzany niezwtocznie zgtosic¢
ten fakt Pracodawcy i postepowac zgodnie z udzielonymi instrukcjami.

7. Naruszenie zasad okreslonych w Regulaminie lub nieprzestrzeganie jego postanowien stanowi naruszenie ocbowigzkow
pracowniczych. W przypadku pracownikdéw zatrudnionych na podstawie umdw cywilnoprawnych, dziatanie niezgodne
zniniejszym Regulaminem moze oznacza¢ wykonanie zadania w sposdb niezgodny z przedmiotem umowy oraz
z wymagang starannoscia i profesjonalizmem, co moze prowadzi¢ do rozwigzania umowy i/lub zastosowania innych
sankcji.

§3

Miejsce Swiadczenia pracy zdalnej

1. Pracownik ma obowigzek zapewnienia wtasciwych warunkdw umozliwiajgcych efektywne wykonywanie pracy zdalnej,
przy zachowaniu odpowiedniego poziomu ochrony informacji.
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Regulamin ochrony danych osobowych podczas wykonywania pracy zdalnej

2. Pracownik jest zobowigzany wykonywac prace zdalng jedynie pod adresem wskazanym przez Pracodawce, unikajac
pracy w miejscach publicznych, takich jak kawiarnie, restauracje, biblioteki, $wietlice szkolne itp., gdzie mozliwy jest
dostep 0séb nieuprawnionych do stuzbowych rozméw lub dokumentdw.

3. Pracujagc w domu, Pracownik ma obowiagzek zapewni¢ prywatnos¢ wykonywanej pracy poprzez zachowanie zasady
czystego ekranu (uniemozliwienie osobom postronnym pozyskania informacji z ekranu komputera / wyswietlacza
telefonu) oraz utrzymanie porzadku na biurku, aby uniknaé wgladu domownikéw w przetwarzane informacje.

4. Praca zdalna powinna byC realizowana zgodnie z ustalonym harmonogramem pracy, w godzinach uzgodnionych
z Pracodawcg, bedac dostepnym i aktywnym w ustalonych czasookresach.

5. Przed opuszczeniem komputera lub zakoriczeniem korzystania z stuzbowego telefonu, pracownik ma obowigzek
upewnic sie, ze urzadzenia sg zablokowane w celu ochrony poufnoséci danych.

6. Przeprowadzanie stuzbowych spotkari zdalnych lub rozméw telefonicznych odbywa sie w sposéb zapewniajacy
poufnos¢ przekazywanych informacji, zgodnie z obowigzujgcymi w organizacji zasadami.

§4
Bezpieczenstwo pracy zdalnej

1. Internet

1) Pracownik wykonuje prace zdalng zuzyciem urzadzen stuzbowych, ktére zostaty dostarczone przez
Pracodawce.

2) W przypadku udostepnienia Pracownikowi przez Pracodawce modemu internetowego lub telefonu
stuzbowego z funkcjg ,hotspot”, Pracownik korzysta z tych urzadzen do potgczenia z internetem. Korzystanie
z prywatnej sieci internetowej jest dozwolone jedynie po poinfermowaniu i uzyskaniu zgody Pracodawcy.

3) W przypadku korzystania zdomowej sieci z dostgpem do internetu, nalezy upewnic sie, ze zostata ona
skonfigurowana w spos6éb minimalizujacy ryzyko wtamania. W szczegélnoéci nalezy zadbaé oto, by
urzgdzenie dostarczajace internet (np. domowy router) posiadato nastepujaca konfiguracje:

a) najnowszy dostepny firmware;
b) wyfgczony dostep do panelu administracyjnego urzadzenia z sieci Internet;

¢) ustawione mocne hasto dostepu do panelu administracyjnego urzadzenia (minimum 12 znakdw,
duze, mate litery i cyfry);

d) ustanowione mocne hasto do sieci Wi-Fi (o ile urzadzenie ma ja wtgczong);
e) szyfrowanie sieci Wi-Fi w standardzie minimum WPA PSK2;
f)  wyfaczong funkcje WPS;
g) wylaczong funkcje UPnP.
2. Urzadzenia stuzgce do pracy zdalnej

1) Zakazuje sie udostepniania urzadzen uzywanych do pracy zdalnej innym osobom migdzy innymi cztonkom
rodziny.

2) Praca zdalna jest wykonywana przy uzyciu sprzetu stuzbowego, takiego jak komputer stacjonarny, laptop,
telefon, tablet, itp. (w zaleznosci od delegowanego przez Pracodawce sprzetu).
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Regulamin ochrony danych osobowych podczas wykonywania pracy zdalnej

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

Pracownik ma prawo zabra¢ ze sobg komputer stacjonarny do miejsca wykonywania pracy zdalnej, na czas jej
wykonywania (po uprzedniej zgodzie Pracodawcy oraz zastosowaniu srodka kryptograficznego wobec
wewnetrznej pamieci dyskowej).

Urzadzenie stuzbowe jest wydawane Pracownikowi na podstawie protokotu.

Jedli z jakiegos powodu Pracownik nie moze wykonywac pracy zdalnej przy uzyciu sprzgtu stuzbowego,
Pracodawca moze wydac zgode na prace przy uzyciu prywatnych urzadzen.

W przypadku korzystania zprywatnego sprzetu Pracownik wyraza zgode na wykonanie audytu
bezpieczenstwa informacji uzywanego urzadzenia przez Dziat IT. Pracownik zobowigzany jest to udzielenia na
zgdanie Pracodawcy petnego dostepu administracyjnego dla Dziatu IT, jedli zajdzie taka potrzeba do celéw
weryfikacji bezpieczenstwa informacji.

Minimalne wymagania dotyczace bezpieczerstwa, ktére dotycza zaréwno urzadzen prywatnych, jak
i stuzbowych:

a) naurzadzeniu znajduje sig legalne i aktualne oprogramowanie;

b) automatyczne aktualizacje sg wtgczone;

c) zapora systemowa (firewall) jest wigczona;

d) jest zainstalowany wraz z aktualng baza wiruséw oraz dziatajacy program antywirusowy;

e) logowanie do systemu operacyjnego w komputerze wymaga uwierzytelnienia, np. za pomocg
indywidualnego loginu i hasta uzytkownika / kodu PIN /fizycznego tokenu;

f) autouzupetnianie i zapamigtywanie haset w przegladarkach internetowych sg wytaczone;

g) zainstalowany jest program umozliwiajacy szyfrowanie i deszyfrowanie danych (np. program 7-zip
do szyfrowania zatgcznikéw wiadomosci e-mail);

h) Automatyczne blokowanie urzadzenia po dtuzszym okresie bezczynnosci jest aktywowane;

i) jesli jest taka mozliwo$¢, praca na urzadzeniu wykonywana jest na koncie z ograniczonymi
uprawnieniami uzytkownika;

i) dysk urzadzenia (caty(e) wolumen(y)) jest(sa) zaszyfrowany(e).

Pracodawca ma prawo uruchomi¢ dodatkowe zabezpieczenia na stuzbowych urzadzeniach uzywanych do
pracy zdalnej. Mowa o zabezpieczeniach takich jak:

a) zablokowanie podtaczania nieautoryzowanych no$nikow zewnetrznych (np. pendrive) portéw na
pamieci zewnetrznej;

b) uzytkowanie oprogramowania do monitorowania pracy pracownika w kontekscie bezpieczefstwa
informacji, stosowane zgodnie z przepisami prawa pracy.

Instalowanie oprogramowania na urzgdzeniach stuzbowych uzywanych do pracy zdalnej jest mozliwe tylko
przez pracownikéw dziatu IT lub za ich zgodg i zgodnie z ich wytycznymi.

Zakazuje sie instalowania nielegalnego oprogramowania na urzadzeniach stuzbowych uzywanych do pracy
zdalnej.

Pracownik nie moze przechowywaé na urzadzeniach stuzbowych plikéw niezwigzanych z wykonywana praca
lub innych plikdw lub programéw bez odpowiedniej licencji.

Pracownik nie moze instalowaé prywatnych aplikacji lub oprogramowania na urzadzeniach stuzbowych
uzywanych do pracy zdalnej.

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACH

Regulamin ochrony danych osobowych podczas Dokument nr: SZBI-REG-P.ZDAL Wer.nr: 1 Strona 3

wykonywania pracy zdalnej




Regulamin ochrony danych osobowych podczas wykonywania pracy zdalnej

13) Pracownik jest zobowigzany korzystaé z bezpiecznego pofaczenia VPN (ustalonego przez Pracodawce / Dziat
IT) podczas faczenia sig z zasobami sieciowymi Pracodawcy.

14) Zewnetrzne urzadzenia pamigciono$ne pod odtgczeniu od urzadzenia wykorzystywanego do pracy zdalnej
nalezy przechowywaé odrebnie od tegoz urzadzenia (np. stacji roboczej w obszarze gospodarstwa
domowego) - w przypadku np. spalenia sie laptopa, no$nik moze petni¢ rolg kopii zapasowe;j.

15) Urzadzenia stuzace do pracy zdalnej powinny by¢ uzytkowane w suchym pomieszczeniu — zabrania sig
uzytkowania urzadzeh w pomieszczeniach o podwyzszonej wilgotnosci (np. tazienka).

16

~—

Zabrania sie uzytkowania telefonu podczas deszczu (bedac w otwarte; przestrzeni).

17) Podczas pracy pracownik nie powinien kfas¢ napojow na / w poblizu urzadzen wykorzystywanych do pracy
zdalnej.

18) Pracownika obowigzuje zakaz samodzielnego zlecania lub wydawania sprzetu innym osobom (spoza dziatu IT
Pracodawcy). Jakiekolwiek usterki techniczne, zanieczyszczenia, zabrudzenia wtym degradacja, inne
zdarzenia uniemozliwiajace wykonywanie pracy zdalnej winny by¢ zgtaszane do przetozonego i/lub Dziatu IT
i/lub bezposrednio Pracodawcy.

19) Zabrania sie korzysta¢ z laptopa w tézku ktadac go na poscieli - (praca laptopa na poscieli moze powodowaé
wcigganie pytu oraz zwigksza temperature laptopa, przez co laptop moze ulega¢ degradacji).

20) Laptop nie powinien by¢ przechowywany przez diuzszy okres czasu w temperze ponizej +5 C. Po dfuzszym
okresie wychtodzenia, urzgdzenie przed uruchomieniem powinno zwiekszy¢ swoja temperature w warunkach
pokojowych.

21) Zabrania sie przechowywania oraz uzytkowania urzadzen elektronicznych pamieciono$nych w poblizu takich
srédet jak: mikrofaléwka, amplituner (kino domowe wraz z gtosnikami w bliskiej odlegtosci), TV, pralka,
klimatyzator przenosny, odkurzacz, kuchenka indukcyjna.

22) Zewnetrzne nosniki elektroniczne oraz papierowe powinny by¢ przechowywane oraz uzytkowane tylko
i wytacznie w obszarze domowym Pracownika lub w wyznaczonym przez Pracodawce miejscu.

23) Nie zezwala sie na formatowanie przez Pracownika urzadzer zewngtrznych (w szczegolnosci szyfrowanych)
bez zgody/asysty Administratora Systeméw Informatycznych/Dziatu IT.

24) Nie zezwala sie na samodzielng instalacje aplikacji przez Pracownika z oficjalnych repozytoriow (Sklep Google
Play; AppStore itd...) i nieoficjalnych repozytoridéw oraz w trybie rgcznym (np. instalacja z plikéw *.apk).

o

25) Nie zezwala sie na wykonanie ,root’a” (usuniecie zabezpieczen producenta na telefonie) przez samego

pracownika lub przy udziale innych oséb spoza jednostki zatrudniajacej.

26) Pracownik bedac uéwiadomiony, iz powierzony sprzet ma zapewnic bezpieczenstwo danych oraz wygode
pracy powinien zwraca¢ uwage na wszelakie odstgpstwa od normy w sposobie pracy sprzetu oraz informowac
Dziat IT Pracodawcy/bezpoérednio Pracodawce. Pracownik powinien zwraca¢ uwage na miedzy innymi takie
elementy jak: ilo$¢ zapisanych danych na laptopie/telefonie czy tez zewnegtrznym nosniku danych,
temperature urzadzenia (laptop, telefon, pendrive) (zawyzona ciepfota wptywa na predko$¢ dziatania), ilos¢
jednoczeénie uruchomionych programdw (laptop, telefon), wersje aktualizacji systemu operacyjnego (laptop,
telefon) - (czy jest najnowsza), aktualno$é oprogramowania antywirusowego (w przypadku laptopa).

3. Zabezpieczanie przekazywanych informacji

1) Pracownik korzysta z programdw isysteméw udostepnionych przez Pracodawce na cele realizacji pracy
zdalnej.
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2)

3)

4)
5)

6)

7)

8)

9)

10)

11)

Przed przestaniem poufnych informacji, w tym danych osobowych, nalezy je zabezpieczy¢ hastem. Informacje
te powinny by¢ przesytane w zatgczniku zabezpieczonym hastem, niezaleznie od ich charakteru, takich jak
imiona, nazwiska czy adresy e-mail. Hasto powinno by¢ skomplikowane i niestownikowe, zawiera¢ minimum
12 znakéw, w tym wielkie i mate litery, cyfry oraz znaki specjalne.

Hasto powinno by¢ przekazane odbiorcy inng drogg komunikacji (np. sms, telefonicznie poprzez potaczenie
gtosowe).

State hasto moze by¢ ustalone tylko w przypadku jednego odbiorcy.
Zaleca sie zabezpieczenie pliku poprzez nadanie hasta (np. za pomoca programu ,,7-Zip”).

W zakresie zabezpieczania pliku(éw) hastem, Pracownik jest w obowigzku stosowad si¢ do ,Instrukcji
szyfrowania danych (plikéw i folderéw)” stanowigcej zat. nr 1 do Regulaminu.

Wysytajac wiadomos¢, nalezy sprawdzic, czy jest kierowana do odpowiedniego odbiorcy.

W przypadku kilku odbiorcéw, nalezy skorzystac z opcji Ukrytej kopii (UDW/BCC) celem uniemozliwienia
zapoznania sie konkretnego odbiorcy z reszta adresow e-mail.

Pracownik moze przekazywa¢ pliki zinformacjami chronionymi z wykorzystaniem udostepnionych przez
Pracodawce serwerdw sieciowych uzywajacych bezpiecznych protokotéw komunikacyjnych (np. sFTP,
WebDav itp...).

Przesytanie tresci naruszajacych prawa wiasnosci intelektualnej lub zabronionych prawnie jest zabronione.

Nie mozna korzysta¢ z narzedzi do przesytania i udostgpniania plikéw oraz komunikatorow internetowych,
ktére nie sg uzywane w organizacji (takich jak np. weTransfer, Google Drive, Dropbox, Discort, Skype,
WhatsApp, Messenger, Telegram, Signal itp.).

4. Zasady korzystania z dokumentéw w formie papierowej

1)

2)

3)

4)

5)

6)

7)

8)

9)

Wedtug obowigzujacych u Pracodawcy zasad, dokumenty zawierajgce poufne informacje, wtym dane
osobowe, powinny by¢ przechowywane w szafach zamykanych na klucz w siedzibie organizacji.

Zakazane jest zabieranie oryginatow dokumentdw poza siedzibe Pracodawcy.

Jeéli do pracy zdalnej potrzebny jest dostep do dokumentow papierowych, Pracownik musi poprosic
Pracodawce o zgode na ich skopiowanie i zabranie do domu.

Po otrzymaniu pisemnej zgody lub stuzbowej wiadomosci e-mail, Pracownik moze skopiowac niezbedne
dokumenty.

Po skopiowaniu dokumentéw, pracownik musi sporzadzi¢ ich zestawienie zawierajgce informacje o tym, jakie
dokumenty i w jakiej liczbie zostaty skopiowane.

Zestawienie musi by¢ przekazane Pracodawcy.

Podczas przewozenia kopii dokumentow do miejsca pracy zdalnej nalezy zachowac szczegdlng ostroznosé, aby
ich nie zgubid.

Pracownik zapewnia zabezpieczenie kopii dokumentow w miejscu wykonywania pracy zdalnej poprzez
przechowywanie ich w szafie zamykanej z ograniczonym dostepem dla osdb trzecich, do ktérej tylko on ma
dostep.

W przypadku jakiejkolwiek degradacji kopii dokumentu/zniszczenia powinien on zosta¢ przekazany
przetozonemu / pracodawcy. Nie nalezy odzyskiwac¢ dokumentu w sytuacji wymagajacej udziatu oséb trzecich
spoza organizacji Pracodawcy.
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10) Praca z dokumentami nie moze odbywac sig w miejscach publicznych, takich jak $wietlica w szkole, kawiarnia,

restauracja, galeria handlowa itp.

11) Po zakorczeniu pracy, wszystkie kopie dokumentow nalezy zwrdci¢ Pracodawcy, ktéry dokonuje ich weryfikacji

pod katem kompletnosci.

12) Kopie dokumentéw mozna niszczy¢ tylko w siedzibie Pracodawcy przy uzyciu niszczarek do dokumentacji

wykorzystywanych przez organizacje.

13) Podczas pracy Pracownik nie powinien kfas¢ napojow na/w poblizu kopii dokumentow wykorzystywanych do

pracy zdalnej.

§5

Szczegolne sytuacje

1. Problemy w dziataniu udostgpnionego sprzetu lub oprogramowania nalezy niezwtocznie zgtaszac do przetozonego
i/lub Dziatu IT i/lub bezposrednio Pracodawcy.

2. W przypadku zgubienia lub kradziezy sprzetu, kopii dokumentéw lub innych no$nikéw informacji, a takze wystgpienia

jakichkolwiek incydentéw w obszarze ochrony danych osobowych, czy wystgpienia podejrzenia wystgpienia

naruszenia, nalezy niezwtocznie, w dniu zdarzenia zgtosi¢ 6w fakt do Dziatu IT i/lub Inspektora Ochrony Danych.

§6

Dziatania niedozwolone

1. Niedozwolone jest w szczegdlnosci:

1)

2)

3)
4)
5)
6)
7)

8)

9)

udostepnianie innym osobom informacji stuzgcych do uwierzytelnienia w systemach lub ustugach;

przekazywanie poufnych informacji, wtym danych osobowych, bez zabezpieczenia hastem, w tresci
wiadomosci e-mail;

przekazywanie hasta do chronionych informacji ta sama droga komunikacji co pliki zabezpieczone hastem;
korzystanie z urzagdzen niezatwierdzonych przez Pracodawce;

niszczenie dokumentow w domu;

udostepnianie stuzbowego lub wykorzystywanego do pracy sprzetu innym osobom;

dzielenie sie poufnymi informacjami z innymi nieuprawnionymi osobami np. domownikami;

logowanie sie na konto innego uzytkownika (na posiadanym urzadzeniu i/lub podczas potaczenia zdalnego
z siedzibg Pracodawcy);

zabieranie oryginatéw dokumentow;

10) zabieranie kopii dokumentéw bez pisemnej lub wyrazonej w formie wiadomoéci mailowej zgody Pracodawcy;

11) niezwrécenie dokumentow po ich uzyciu Pracodawcy;

12) niepotwierdzenie z Pracodawcg zakresu zwroconych danych.

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACHI

Regulamin ochrony danych osobowych podczas Dokument nr: SZBI-REG-P.ZDAL Wer. nr: 1 Strona 6

wykonywania pracy zdalnej




Regulamin ochrony danych osobowych podczas wykonywania pracy zdalnej

§7
Zasady bezpiecznego prowadzenia wideokonferencji

1. Zasady bezpiecznego prowadzenia wideokonferencji okreéla zatacznik nr 2 do Regulaminu.

§8

Dodatkowe informacje

1. Pracownik skiada Pracodawcy oéwiadczenie o zapoznaniu sig z procedurg ochrony danych osobowych. Wzdér

oéwiadczenia stanowi zafgcznik nr 3 do Regulaminu.

Bogg Pawlowslki
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Zzatycznik nr 1 do Regulaminu ochrony danych osobowych podczas wykonywania pracy zdalnej

INSTRUKCJA SZYFROWANIA DANYCH (PLIKOW | FOLDEROW)

Chcac zaszyfrowad plik lub caty folder, musisz wykonac nastepujgce czynnosci:

1. Kliknij prawym przyciskiem myszy na wybrany plik® lub folder™. Nastgpnie kliknij w menu ,7-Zip” oraz ,Dodaj do

archiwum...”:
azws Fozmiar
£ Proykiadowy dokumen’ 5 1 OKe
Otworz {
Edvty) i
Nowy ! §
Druky e s Bl e
7-Zip Otwérz archiwum
CRC SHA > Otwérz archiwum ?
[ Edit with Notepad+ + ! Wypakuj plikio.
7, Synology Crive > Wypakuj tutaj
kanuj za pomocg programu ESET Internet Security ! Wypakyj do "Przykiad ment pregramu Word\” §
Opcje zaawansowane > Testujarchiaum i
T : e ik e Dodaj do archiwum,..
1= Udostgpnij i S i : i
! Skompresyj i wyslij e-mailem.., i
Ctworz za pomocy..
W e Dodaj do "Przykiadowy dokument programu Word.7z"
& Kopiujdeo. s Skempresuj do "Przyktadowy dokument programu Word.72" i wyslj e-mailem
i Preenied do... P Dedaj do “Przykiadowy dokument pregramu Werd.2ip* i
Udziel dostspu do > ‘ Skompresuj do *Przykladowy dokument programu Word.zip" i wyslij e-mailem 4
Przywrdc poprzednie wersie ! B e i ] ek

2. Teraz otworzy sie okno konfiguracji kompresji i szyfrowania dla wybranego przez Ciebie pliku®® lub folderu®"). Warto
ustawi¢ format archiwum na ,ZIP”. W przysztosci automatycznie kazda czynnosci kompresji i szyfrowania bedzie
zapamietana dla tego ustawienia. Oczywiscie w polu , Wprowadz hasto” wpisujemy je. Nastgpnie klikamy ,,OK”. Po
skompresowaniu (,spakowaniu”) pliku® Jub folderu®™ plik zrozszerzeniem *.zip zapisze si¢ w macierzystym

i)

katalogu, w ktérym byty zrédfowe dane. Wszystko gotowe %2 :

Achiwum:  ~22 it It
| Praykladowy dokumet nu Werd 2i

Farmat archiwum: Tryb aktualizacii: ' Dodaj i zamien pliki v
Stopien kompresji: Nomalna Toyb dciszek: | Waglgdne sciedli Y
Metoda kompresji: Deflate Opcjs
gk IS Ltworz apchaum SFX
Fozmiar slownika: 32 KB v 5
) [ Kempresu pliki wspéldzietone
Fozmiar siowa: 2 : Y } [ Usun pliki po skampresowaniu

Rozmiar bicku cigalege:

Szyfrowarie

Liczba watkdw: S v /8 Wprowadz haslo:

Uzycie pamigal dia kampresii; 253 MB R TN R

Uzyoie pamieci dia deliompregi: ZMB

‘F*.oznuar wolumiridw {b‘aj‘(yf: e e Mozl ] Pokaz hasto

1 w 2 G ;

; Metoda szyfrawania® AES-256 Nl
Parametry: s
Anuluj Y Pomoc 7
=
SYSTEM ZARZADZAN‘SA BEZPIECZENSTWEM INFORMACH SZBI-REG-P.ZDAL
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Zatgcznik nr 2 do Regulaminu ochrony danych osobowych podczas wykonywania pracy zdalnej

Zasady bezpiecznego prowadzenia wideokonferencji

10.

11.

12.

13.

14.

Co do zasady korzystaj z oprogramowania dedykowanego w Twojej organizacji do przeprowadzania wideokonferencji.

Jeéli musisz skorzysta¢ z innego oprogramowania, upewnij sie ze zaproszenie ktére dostates pochodzi z zaufanego
srédta i od osoby, od ktérej spodziewasz sie takiego zaproszenia.

Nie dotaczaj do spotkan (nie klikaj w linki) z zaproszeri od 0sdb, od ktdrych nie spodziewates sie takiego zaproszenia.

Zadbaj o odpowiednig konfiguracje ustawieri audio/wideo. W ustawieniach wtgcz opcjg, ktéra wycisza mikrofon
i wytacza kamere za kazdym razem, kiedy dotgczasz do spotkania. Dla wigkszego bezpieczeristwa — rozwaz zastoniecie
obiektywu kamery internetowej, kiedy jej nie uzywasz. Mikrofon i kamerg wtgczysz jak bedzie to potrzebne.

Nie dziel sie otrzymanym indywidualnie zaproszeniem na wideokonferencjg. Jedli nawet znany Ci wspdtpracownik
potrzebuje tego linku, najprosciej i najbezpieczniej poprosi¢ organizatora o dedykowane zaproszenie. Nie udostepniaj
linkéw do wideokonferencji np. w mediach spotecznosciowych.

Nie nagrywaj bez pozwolenia. Jedli chcesz to robi¢ — zapytaj innych uczestnikdw spotkania, czy nie maja nic przeciwko.
Jedli zrobione zrzuty ekranu lub nagrania chcesz opublikowac lub przesta¢ dalej, zwro¢ uwage czy przez przypadek nie
udostepniasz wrazliwych informacji lub danych, w tym danych osobowych.

Sprawd?, co jest za Toba. Jesli masz zamiar korzystac z kamery, skontroluj swoje otoczenie. Sprawdz, czy w zasiggu
kamery nie znajduja sie zadne osobiste przedmioty, ktérych nie chcesz pokazywaé podczas pofaczenia. Niektore
programy do obstugi wideokonferencji pozwalajag na rozmycie lub ustawienie wirtualnego tta. Dzieki temu inni
uczestnicy spotkania nie widzg tego, co znajduje sig z tytu.

Jedli chcesz udostepniaé ekran komputera, zamknij wszystkie inne aplikacje i ukryj poufne pliki z pulpitu. Wytacz
wszelkie powiadomienia zinnych aplikacji. Dzieki temu unikniesz przypadkowego upublicznienia poufnych lub
wrazliwych informacji. Zastandw sig, czy zamiast udostepniania catego ekranu komputera — nie warto udostepniac
tylko te aplikacje, ktérg chcesz pokazac.

Zapoznaj sie z ogélnymi warunkami uzytkowania lub politykg prywatnosci programu, z ktérego bedziesz korzystac,
w tym sprawd?, o jakie uprawnienia do danych jestes proszony - lista kontaktow, lokalizacja itp., a takze sprawdz, czy
aplikacja dysponuje niezbgdnymi $rodkami bezpieczeristwa, takimi jak szyfrowanie transmisji danych.

Do zainstalowania aplikacji na komputerze (po uprzedniej zgodzie Pracodawcy / Dziatu IT) uzyj oficjalnej strony
aplikacji, z ktorej chcesz korzysta¢; w przypadku urzadzen mobilnych wybierz oficjalny sklep - Google Play lub App
Store.

Po zakorczeniu wideokonferencji wytacz mikrofon i kamere, upewnij sie, ze zakoriczytes spotkanie on-line i zamknates
aplikacje oraz sprawdz, czy program do wideokonferencji nie dziata w tle.

Korzystaj co do zasady z aplikacji webowych, nie desktopowych, chyba ze prawidtowe funkcjonowanie programu
wideokonferencyjnego poprzez przegladarke web znaczaco utrudnia komunikacjg — skontaktuj sig z Pracodawcg /
Dziatem IT.

Pamietaj o zabezpieczeniu sieci Wi-Fi silnym hastem (minimum 12 znakéw w tym mata i duza litera, cyfra oraz znak
specjalny).

Ogranicz ilo$¢ podawania danych osobowych - uzyj pseudonimu i stuzbowego adresu e-mail. W szczegdlnosci mowa
o Twojej nazwie uzytkownika (tzw. ,Nick”) dotgczajgc do wideokonferencji.
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Zatacznik nr 2 do Regulaminu ochrony danych osobowych podczas wykonywania pracy zdalnej

15. Uzywaj haset o odmiennej strukturze, niz te podawane przez Ciebie w innych ustugach.
16. Nie udostepniaj dokumentéw stuzbowych za pomoca czatu, ktéry moze byc¢ publiczny.

17. Jedli jeste$ organizatorem spotkania wideokonferencyjnego (za zgoda Pracodawcy / Dziatu IT lub zinnych
uzasadnionych przyczyn), wymagaj hasta. Ustaw hasto dostepowe do spotkania. Dzieki niemu tylko osoby, ktére je
dostang bedg mogty dotgczy¢ do spotkania. To wazne z uwagi na bezpieczenstwo, prywatnos¢ oraz kontrolg dostepu
do wideokonferencji.

18. Sprawdz, kogo zapraszasz do spotkania. Zweryfikuj listg zaproszonych na wideokonferencje. Upewnij sig, ze sg na niej
tylko osoby, ktére — Twoim zdaniem — powinny mie¢ dostep do informacji przekazywanych w trakcie spotkania. Jesli
ktoé famie zasady spotkania — usun takg osobe z wideokonferencji. Zadbaj o komfort uczestnikdw rozmowy —niektére
programy do obstugi wideokonferencji umozliwiajg zablokowanie spotkania po jego rozpoczeciu, tak aby nikt wigcej -
bez zgody - nie mégt do niego dotaczy¢. Dostgpne sg réwniez rozwigzania polegajgce na wstepnym umieszczaniu
uczestnikéw w wirtualnej poczekalni — po to, by zweryfikowac ich tozsamos¢.

ki

gad, pawtows
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Zatgcznik nr 3 do Regulaminu ochrony danych osobowych podczas wykonywania pracy zdalnej

OSWIADCZENIE PRACOWNIKA

o0 zapoznaniu sie z Regulaminem ochrony danych osobowych podczas wykonywania pracy zdalnej

[DATA]

_ DATAZLOZENIA OSWIADCZENIA:

- URZAD MIEISKI W KAMIENSKU

NAZWA JEDNOSTKI: -

IMIE | NAZWISKO OSOBY
| SKLADAJACE] OSWIADCZENIE

[IMIE | NAZWISKO]

Oswiadczam, ze zapoznatem sie z ,Regulaminem ochrony danych osobowych podczas wykonywania pracy zdalnej”
obowigzujgcym u mojego Pracodawcy i zobowiqzuje sie do jego przestrzegania.

data, miejsce oraz czytelny podpis Pracownika

BURMISTRZ
quwtowskd
SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMAUCII $7BI-REG-P.ZDAL
Oswiadczenie pracownika o zapoznaniu sig z Regulaminem Dokument nr: ZAL NR 3 Wer. nr: 1 Strona 1
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Zatgcznik Nr 2

do Zarzadzenia Nr 120.12.2023
Burmistrza Kamieriska

z dnia 30 pazdziernika 2023 r.

OCENA RYZYKA ZAWODOWEGO NA STANOWISKU PRACY ZDALNEJ

METODA RISC SCORE

1. Opis stanowiska pracy

Praca polegajaca na wykonywaniu swoich obowiazkéw catkowicie lub czgsciowo w miejscu
zamieszkania pracownika lub w innym miejscu ustalonym przez pracownika i pracodawcg,
z wykorzystaniem srodkéw komunikacji elektronicznej. Wyniki swojej pracy, ktéra pracownik
wykonuje poza zaktadem, przekazuje pracodawcy — w szczegolnosci za posrednictwem
komunikacji elektronicznej. Mozliwe jest rowniez przekazywanie efektow pracy w inny,
ustalony wczesniej sposdb.

Podczas wykonywania pracy w trybie zdalnym pracownik wykonuje czynnosci zwigzane
z prowadzeniem dokumentacji biurowej, przygotowaniem dokumentéw stuzacych do pracy
innym pracownikom, obstugg monitoréw ekranowych oraz innych urzadzen biurowych,
stanowigcych wyposazenie stanowiska pracy, utrzymaniem tadu i porzadku w miejscu pracy.
Pracownik wykonuje czynnosci za pomocg $rodkéw pracy biurowej rgcznie oraz za pomoca
urzadzen biurowych, w tym komputeréw. Komunikowanie sie z innymi pracownikami odbywa
sie za pomocy $rodkdw porozumiewania sie na odlegtosc.

2. Miejsce wykonywania pracy, warunki pracy:

Na stanowisku podczas wykonywania pracy zdalnie pracownicy mogg wykonywac prace
w systemie oémiogodzinnym jednozmianowym, dwuzmianowym lub w zadaniowym czasie
pracy w zaleznosci od indywidualnych ustalert pomiedzy pracownikiem a pracodawca.

3. Czynnosci wykonywane przy pracy zdalnej:

e przygotowanie stanowiska pracy,

e praca przy komputerze/laptopie

e korzystanie z urzadzen biurowych (np. drukarka),

e korzystanie z telefonu,

e inne prace biurowe,

e uczestnictwo w spotkaniach zebraniach za posrednictwem komunikacji elektronicznej,

e wykonywanie innych czynnosci zleconych przez przetozonego mozliwych do wykonania
w warunkach pracy zdalnej.

4. Urzadzenia i narzedzia, ktére moga by¢ stosowane w procesie pracy (dostgpnosé

poszczegdinych urzadzern okre$lana jest indywidualnie pomigdzy pracownikiem

i pracodawca):

¢ komputer stacjonarny, laptop, tablet, telefon,

e kserokopiarka, drukarka, niszczarka,

e urzadzenia biurowe multimedialne,



e materialy i akcesoria biurowe (np. segregatory, dtugopisy, zszywacze, dziurkacze).

5. Szkolenia:
Pracownicy posiadajg wymagane przepisami prawa szkolenia w zakresie higieny pracy i bhp
oraz orzeczenie lekarza medycyny pracy o braku przeciwwskazan do wykonywania pracy na

zajmowanym stanowisku.

BURMISTRZ




ICZYNNIKI NIEBEZPIECZ

M CE PO

DOWAC URAZY

Porazenie pradem
elektrycznym —
hiebezpieczne napigcie w
nstalacji elektrycznej

Urzadzenia zasilane
energig elektryczna.
Instalacje elektryczne.
Pojawienie sig¢ napiecia
na urzgdzeniu
biurowym.
Niesprawne,
niezaizolowane
przewody zasilajace
urzgdzenia.
Uszkodzone obudowy
urzadzen elektrycznych

Oprzenia
termiczne,
poparzenia
pradem
elektrycznym

Stosowanie wytgcznie
sprawnych urzadzen
elektrycznych oraz
nieuszkodzonych, sprawnych
przewoddw zasilajgcych.
Wykonywanie biezacych
kontroli stanu technicznego
urzadzen oraz przewodow
zasilajgcych.

Zakaz wykonywania napraw
urzadzen zasilanych energig
elektryczng we wiasnym
zakresie.

lUderzenie o nieruchome

Ograniczone szerokosci
dojécia do stanowiska
pracy.

[Sttuczenia ciata,

Zachowanie odpowiedniej
szerokosci dojscia do
stanowiska pracy (co najmniej

nieuwaga, pospiech

brzedmioty g:s:valgiln:gzz eslfuﬂady, drobne urazy sta‘lzrg do stanowisk pracy 3 3 9
Zta organizacja tad i porzadek na stanowisku
stanowiska pracy. pracy
Niezabezpieczone oraz Stabilnie ustawione i
lderzenie przez spadajgce i |przecigzone regaty i G zabezpieczone przed e
przewracajgce sie potki przy stanowisku it;if;?;ﬁaka’ przewréceniem regaly 6 3 54 fny:éko
przedmioty pracy zdalnej. biurowe. Stabilne mocowanie %
potek.
Lezgce na ciggach
komunikacyjnych L Przestrzeganie porzadku na
Poslizgniecie sig, potknigcie [przewody elektryczne i f:;ﬁ:ige it stanowisku pracy zdalnej.
upadek na tym samym inne przedmioty. zwichniq(l:ia tad i porzadek w miejscu 6 3 54
poziomie Sliskie nawierzchnie krecenia ! pracy zdalnej.
podidg, rozlane ptyny &
Materiaty biurowe oraz ¢
: przedmioty posiadajace Uwaga, koncentracja. i
Ptre eawedzie ostre krawedzie np. Drobne urazy rak  [tad i porzadek w miejscu 3.4 1 ; [rade
przedmiotow : : nikome:
spinacze, zszywki, pracy i
nozyki, nozyczki. i
Niewtasciwe Sttuczenia, drobne [Uwaga, koncentracja
Przytrzasniecie palcéw wykonywanie czynnosci, |urazy rak 1 105 |05

Zagrozenia pozarowe

Przypadkowe lub celowe
lzaprdszenie ognia,
zwarcie instalacji
leiektrycznej,

palenie tytoniu na
Istanowisku pracy

Oparzenia
termiczne,
zatrucia,
podrazniania
drog
loddechowych

Przestrzeganie zakazu palenia
tytoniu na stanowisku pracy
zdalnej,

przestrzeganie zakazu
uzywania otwartego ognia.
lObstuga urzadzen zgodnie z
instrukcjg obstugi.

Biezace usuwanie
lzauwazonych uszkodzen

( uszkodzona instalacja
elektryczna, uszkodzenia

urzadzen).

54




ICZYNNIKI PSYCHOSI

POLECZNE I ZWIAZANE Z ORGANIZACJA PRACY

Obciazenie statyczne ciata — |Wymuszona pozycja Bole i schorzenia  [Prawidtowa organizacja pracy
uktadu miesniowo — Iciata siedzaca uktadu szkieletowo fdalnej.
szkieletowego - miesniowego. Wyposazenie stanowiska pracy Ryzyko
Dyskopatie. zdalnej z uwzglednieniem 05 |02 |03 i
rasad ergonomii,.
[Stosowanie przerw od pracy w
trakcie pracy biurowej.
Wyposazenie stanowiska pracy
Monotypia czynnosci o lz uwzglednieniem zasad
Obcigzenie statyczne rak roboczych — obstuga Zezpo} thsm lergonomii. 05 |02 |03 Ry.zz ko
urzadzen biurowych nadgarstka Stosowanie przerw od pracy w EILSILE
trakcie pracy biurowe;j .
Obciazenie psychospoteczne |Niewlasciwe stosunki Nerwice, bdle Wtasciwe wykorzystywanie
interpersonalne, lgtowy, wypalenie Jurlopdw wypoczynkowych. Ryzyko
przecigzenie pracg rawodowe Przestrzeganie norm czasu 05 [ 02 |03 oo
lzdalng. pracy.
IStosowanie przerw od pracy.
Stres Przecigzenie praca Nerwice, bdle Wiasciwe wykorzystywanie
zdalng. gtowy, wypalenie  Jurlopdw wypoczynkowych. :
Praca pod presjg czasu. fawodowe. Przestrzeganie norm czasu 0s | 02 |03 Ryzyko
Duzy naptyw informacji. [Bezsennosé. pracy. 4 4 "~ Enikome
Problemy techniczne ze Stosowanie przerw od pracy. e
|sprzatem IT.
Obcigzenie emocjonalne Brak Znuzenie Wiasciwe wykorzystywanie
, : urlopdw wypoczynkowych.
bezposredniego  [praca, Przestrzeganie norm czasu
kontaktu z innymi (wypalenie pracy.
N . . i IStosowanie przerw od pracy. :
pracownikami. zawodowe trzymywanie kontaktéw ‘
Praca w osobistych z os |02 |o3 [iNEE
. spétpracownikami, :
famomosel. umozliwienie pracownikowi
ykonujgcemu prace zdalng
udziat w imprezach i
lspotkaniach organizowanych w
siedzibie firmy.
ICZYNNIKI SZKODLIWE
Hatas Hatas pochodzacy od Bole glowy, Stosowanie przerw od pracy
pracujgcego sprzetu rozdraznienie, 5 1 5 Ryzyko
biurowego (komputer, patia knikome
drukarka). )
Praca przy monitorze IChoroby wzroku, [Prawidtowe oswietlenie
ekranowym. zmeczenie, bdle  stanowiska pracy zdainej, w
Niewtasciwe oéwietlenie |gtowy razie potrzeby doswietlenie
o ) stanowiska pracy. stanowiska pracy lampka ; .. Ryzyko
Obcigzenie narzadu wzroku Nieodpowiednie biurowa, 6 3 54 [
ustawienie biurka w [Stosowanie przerw od pracy. Vi
stosunku do zrédet Prawidtowa regulacja ustawien
Swiatta monitora komputera.

Postalem(fam) zapoznany(na) z ryzykiem zawodowym pracy zdalnej

Imie i nazwisko

Podpis

Data

Pawtowsl




Zatgcznik Nr 3

do Zarzadzenia Nr 120.12.2023
Burmistrza Kamienska

z dnia 30 pazdziernika 2023 r.

ZASADY BEZPIECZNEGO | HIGIENICZNEGO WYKONYWANIA PRACY ZDALNE)J
W URZEDZIE MIEJSKIM W KAMIENSKU

I. UWAGI OGOLNE

1. Do pracy zdalnej moze przystapi¢ pracownik, ktory posiada przeszkolenie ogolne oraz
stanowiskowe BHP, aktualne zaswiadczenie lekarskie o braku przeciwwskazan do pracy na
zajmowanym stanowisku, oraz zostat zapoznany z oceng ryzyka zawodowego na stanowisku
pracy, w tym pracy zdalnej.

2. Praca zdalna jest dozwolona wytacznie wtedy, gdy pracownik posiada warunki lokalowe
i techniczne niezbedne do Swiadczenia tej pracy.

3. W przypadku zmiany warunkéw lokalowych lub technicznych pracownik powinien o tej
zmianie poinformowac pisemnie pracodawce.

4. Urzadzenia wykorzystywane przez pracownika do pracy zdalnej, niezapewnione przez
pracodawce musza spetnia¢ wymagania bezpieczenistwa okredlone dla maszyn i innych
urzadzen technicznych.

I. Przed rozpoczeciem pracy zdalnej pracownik ma obowigzek:

1. Zapewni¢ wygodne miejsce do ustawienia urzadzen elektronicznych i materiatow
pomocniczych wykorzystywanych w trakcie pracy oraz miejscem do wykonywania innych
czynnosci zwigzanych z pracg zdalng, Urzadzenia elektroniczne powinny by¢ ustawione
w sposob stabilny.

2. Zapewni¢, aby temperatura w pomieszczeniu pracy zdalnej wynosita nie mniej niz 18° C.

3. Dostosowaé wysokoé¢ siedziska do indywidualnych potrzeb, tak Zzeby zapewnic
ergonomiczng pozycje ciata, ktora powinna zapobiega¢ nadmiernemu narazeniu na
przecigzenie ukfadu miesniowo- szkieletowego podczas pracy. Szczegélng uwage nalezy
zwrécic na prawidfowe: podparcie kregostupa, utozenie noég oraz podparcie rak
i dtoni podczas pracy,

4. Sprawdzi¢ wizualnie stan techniczny gniazdka elektrycznego, do ktorego zostanie
podiaczony sprzet elektroniczny oraz kabli zasilajacych. Gniazdko elektryczne nie powinno by¢
poluzowane, a obudowa powinna by¢ nieuszkodzona, kable nie popekane, wtyczki
nieuszkodzone. Gniazdo powinno znajdowa¢ sie w takiej odlegtosci, zeby podfgczone
przewody elektryczne nie byty naprezone i nie lezaty one w ciggu komunikacyjnym, stwarzajac
tym samym zagrozenie potknigcia sie o nie podczas przemieszczania sig,

5. Zapewni¢ odpowiednie o$wietlenie w tym odpowiednio ustawi¢ monitor ekranowy
wzgledem zrédta $wiatta celem unikniecia efektu odbicia czy olénienia, Oswietlenie wymagane
na stanowisku pracy zdalnej wynosi 500 Ix.



6. Przygotowac potrzebne dokumenty oraz programy uzytkowe do pracy, jezeli sa takie
potrzebne.

7. Przygotowad urzadzenie do pracy zgodnie instrukcjg obstugi producenta.

Ill. Podczas wykonywania pracy zdalnej pracownik:

1. Powinien zrobi¢ 5 minutowa przerwe po kazdej ciggtej godzinie pracy przy monitorze
ekranowym.

2. Stosowa¢ odlegtosé ekranu monitora od oczu w zakresie od 400 do 750 mm.

3. W miare mozliwosci organizowa¢ prace w sposob urozmaicony, zmieniajac wykonywane
zadania i pozycje ciata.

4. Nie dopuszczac do urzadzen, na ktérych wykonuje sig prace zdalng oséb nieupowaznionych.
5. Zabezpieczy¢ urzadzenia przekazane do wykorzystania podczas pracy zdalnej przed
dostepem osob Nieupowaznionych.

UWAGA: Za wypadki spowodowane udostgpnieniem powierzonego sprzetu osobom
nieupowaznionym oraz niewfasciwym  zabezpieczeniem udostepnionego  sprzetu
odpowiedzialnos$¢ ponosi pracownik uzytkujgcy ten sprzet.

IV. Po zakonczeniu pracy zdalnej pracownik:

1. Powinien wytgczy¢ komputer oraz inne urzadzenia zasilane energig elektryczna.

2. Uporzgdkowad¢ stanowisko pracy.

3. Zabezpieczy¢ urzadzenia oraz wykorzystywane dokumenty przed dostgpem osob
nieupowaznionych.

V. Zasady bezpiecznego wykonywania pracy zdalnej:

1. Uzytkowaé sprzet zgodnie z przeznaczeniem oraz zgodnie z instrukcjami obstugi dia
poszczegolnych urzadzen.

2. Zapewni¢ ustawienie biurka oraz krzesta zgodnie z zasadami ergonomii.

3. Stosowac¢ okulary korekcyjne badZ soczewki podczas pracy przy monitorze ekranowym
zgodne

z zaleceniem lekarza, jezeli wyniki badan okulistycznych przeprowédzonych w ramach
profilaktycznej opieki zdrowotnej wykazg potrzebe ich stosowania.

4. Zapewnié drozno$é ciggdw komunikacyjnych - kable, dywany i wyktadziny nie powinny
odstawac, aby nie przeszkadza¢ w poruszaniu sie po miejscu pracy zdalne;j.

5. Zachowa¢ ostrozno$¢ przy uzywaniu urzgdzen elektrycznych, w przypadku stwierdzenia
nieprawidfowosci badz awarii urzadzenia - odfgczy¢ od zrédia pradu i zapewniC usunigcie
nieprawidfowosci, awarii.

6. Zapewnic wtasciwe oswietlenie miejsca pracy zdalnej.

7. Zachowad tad i porzadek na stanowisku pracy zdalnej.

8. Oddzieli¢ miejsca spozywania positkdw od miejsca pracy zdalnej oraz zachowac ostroznos¢
SPOZywajgac gorgce napoje.

UWAGA: po kazdej nieprzerwanej godzinie pracy zdalnej z komputerem, laptopem zaleca sig
wykonanie ¢wiczen korekcyjnych.

VI. Na stanowisku pracy zdalnej zabrania sie:

1. Pracy na niesprawnych lub niekompletnych urzadzeniach.



2. Pracy na urzadzeniach pozbawionych obudow i oston bezpieczenstwa.

3. Czyszczenia urzadzen bez odtaczenia od sieci elektrycznej.

4. Spozywania positkow oraz napojow podczas pracy zdalnej w miejscu pracy urzgdzenia.

5. Palenia tytoniu i spozywania alkoholu.

6. Wykonywania samodzielnych napraw urzadzen, zwtaszcza elektrycznych, kabli i instalacji.
7. Ograniczania swobodnego dojscia do stanowiska pracy.

8. Obstugi urzadzen elektronicznych przez osoby postronne.

VIl. Zasady postepowania w sytuacjach awaryjnych stwarzajacych zagrozenie dla zycia lub
zdrowia pracownika:

1. W przypadku awarii urzadzenia elektronicznego udostepnionego przez pracodawce
pracownik musi przerwac pracg i skontaktowac sie z bezposrednim przetozonym.

2. W przypadku watpliwosci pracownika co do stanu bezpieczenstwa pracy, pracownik musi
przerwaé prace, poinformowac przetozonego o zaistniatej sytuacji oraz podjg¢ niezbgdne
dziatania majace na celu wyeliminowanie zagrozenia.

3. Kazdy zaistniaty wypadek przy pracy zdalnej w miejscu wykonywania pracy zdalnej nalezy
niezwtocznie zgtosi¢ przez poszkodowanego lub cztonka jego rodziny do bezposredniego
przefozonego pracownika. Zaistniate wypadki nalezy zgtasza¢ pisemnie - dozwolona jest forma
e -mailowa.

4. W razie zauwazenia pozaru podjaé¢ probe jego ugaszenia, a nastepnie zaalarmowac
otoczenie, staz pozarng i przetozonego, a w przypadku ogtoszenia ewakuacji stosowac sie do
wskazéwek prowadzacego akcje ratownicza.

UWAGI KONCOWE

1. Czyszczenie komputera i drukarki nalezy wykonywaé za pomocg specjalistycznych
preparatéw chemicznych, podczas wytgcznego zasilania energig elektryczna.

2. Naprawy mechaniczne i elektryczne urzadzer biurowych powinny by¢ przeprowadzane
przez osoby upowaznione lub serwis.




